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摘　要：基于无中心智能控制系统，提出了传感器故障诊断的无中心自组织算法．以系统出现故障的传感器数目总是少

数为假设条件，通过物理基本原理建立约束方程，利用各相邻节点的等式和不等式约束，通过假设检验，投票统计来对传

感器故障进行诊断．与传统的集中式和分布式算法不同，该算法无需构建中心节点，不必增加硬件或时序冗余，因而不局

限于时空相似性判定．通过大量仿真实验，验证了该算法对单个或多个传感器故障均能做出正确的判定．
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１　引言

在控制系统中，传感器是信息获取的主要装置，

是控制系统进行控制的基础和依据．传感器故障诊

断非常重要．

现有传感器故障诊断方式可分为集中式和分布式

诊断．其中集中式诊断是指节点将信息采集完之后，以

统一的方式将所有信息传给一个地理或逻辑上的中心

节点（中央监控站）［１］．统一进行诊断，由于传感器往往

分布在空间的各个角落，集中式诊断方法更是显现出

很多不足．而分布式诊断大多数是需要硬件冗余
［２］，造

成该方法成本较高，且需额外的物理设备，并且在有些

情况下是不容许的．另外基于贝叶斯网络的分布式诊

断方法过度依赖于节点之间的相互影响［３］，需要较强

的因果关系，所以检测能力有限．

从诊断方法上来说，现有传感器故障诊断方法

大多是基于数学模型的，需要中心节点建模，但往往

难以获得精确的数学模型［４］．对于温漂、时漂、安装
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位置错误等引起的故障，由于传感器输出特性和正

常传感器的输出特性完全一样，使用信号处理的方

法［５］，很难对这种故障进行检测．另外，基于历史数

据学习与专家规则的各种智能算法［６］，受季节、天气

等的影响，容易形成漏检和误检，适应性差．所以，

以上诊断方法在实际工程中应用还比较少．

本文针对现有传感器故障诊断方法在工程可用

性、置信度等方面的不足，提出传感器无中心故障诊

断原理及其实现方法（ＤｅｃｅｎｔｒａｌｉｚｅｄａｎｄＳｅｌｆｏｒ

ｇａｎｉｚｉｎｇＡｌｇｏｒｉｔｈｍｆｏｒＦａｕｌｔＤｅｔｅｃｔｉｏｎ，ＤＳＡＦＤ）．

该方法基于清华大学设计的无中心智能控制系统，

无需构建中心节点，使数据在系统底层就能自组织

地完成校核与共享，避免了繁琐的上传下达与存储

等传输任务，实时性强．另外，基于物质相关和能量

守恒的客观规律，建立各个节点之间的约束关系，无

需设置检测阈值，不增加额外硬件开销，适应性强，

能够实时检测出传感器故障，服务于控制系统安全

运行，方便工程实施．

２　基本原理

２．１　问题描述

控制系统中若干测量变量之间存在相关性，该

相关性由能量守恒定律、质量守恒定律和热平衡原

理、压力、流量平衡原理等基本物理规律所制约．

给定一个控制系统传感器测量网络，每个传感

器感测一组参数向量，不妨设传感器犻感测到的向

量为狓犻（此处狓犻可以蕴含温度、湿度等信息）．采用

图论的术语，将每一个低智能的传感器看作一个网

络节点（ａｇｅｎｔ节点），每个节点本地都有与邻居节

点相关的约束函数．若传感器犻与传感器犼之间存

在约束关系，则用无向边｛犻，犼｝连接．由于温度场、

湿度场等状态场具有渐变性，属于空间近距离相互

作用，即仅能对邻居节点产生影响，因此要求每个节

点只能与邻居节点相连．用一个无向图来描述该传

感器网络，如图１所示，其中每个节点都是平等的．

根据控制系统各个节点物理量（温湿度、酸碱度

等）之间的关系可得每个节点所应当满足的等式和

不等式（线性或非线性）约束，所有约束只涉及到本

地节点与相邻节点：

犵犻 狓犻，狓犻１，…，狓犻（ ）
犿 ≤０，

犺犻 狓犻，狓犻１，…，狓犻（ ）
犿 ＝０．

式中，狓犻 是本地测量变量，狓犻１，…，狓犻犿 是相邻节点

犻１，…，犻犿 的测量变量．

如果传感器网络中有一个或多个传感器发生故

图１　传感器网络拓扑图

障，将会违反相关约束条件．但是，由于大部分约束

条件是多个相关变量的函数，故只能将故障范围限

定在某一个故障集合内，且问题本身具有随机性，并

不能精确地指出产生故障的传感器节点．

基于传感器网络拓扑，无中心自组织诊断算法

运行于各传感器节点，其目标是通过相邻节点的交

互，无需构建中心节点和增加硬件或时序冗余，找到

测量网络中发生错误的节点，即远离正常测量误差

的节点．

提出的基于节点信誉的无中心自组织诊断算法

的基本思想可以用一个简单的例子来阐述．假设有

一组人在进行批评与自我批评，以期做出最公平公

正的评价．一种直观的方法是，每个人先通过进行

自我评价得到某种意见，然后再根据周边其他人的

意见来调整自己的意见，如此循环多次，即可期望大

家都能得到最合理的鉴定．

通过假设检验，发现产生错误的相关约束（称为

故障约束），触发校核机制，进入诊断网络，具有很强

的实时性．

２．２　假设检验

设对传感器节点的状态有两种假设：犎０ 和

犎１，现要根据（０，犜）时间内的观测量狕（狋）判决犎０

为真或犎１为真．

在故障诊断中，犎０ 表示无故障，犎１ 表示有故

障．有四种可能性：

（１）犎０为真，判断犎１为真，称为误检；

（２）犎１为真，判断犎０为真，称为漏检；

（３）犎０为真，判断犎０为真，称为无误检；

（４）犎１为真，判断犎１为真，称为正确诊断．

设观测值狕构成的观测空间为犣，将犣划分为两

个互不相交的子空间犣０和犣１，，如图２所示．

判决规则是：当狕∈犣０时，判断犎０为真；当狕∈

犣１时，判断犎１为真．

１８
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图２　判决区域图

２．２．１　等式约束

不妨给定一个等式约束犳，在正常测量的情况

下，误差犲较测量值狕本身而言较小．同时，假设各个

节点的测量过程相互独立，服从正态分布．

需要特别指出，由于物理系统的相互影响性，所

测数据之间势必存在关联，但测量本身是独立的，例

如空调系统回风温度出现错误导致送风量增加，但

送风量测量值的准确性并不受温度测量错误的

影响．

那么在正常测量的情况下，测量值应满足

犳狓１，狓２，…，狓（ ）犿 ＝犳狕１＋犲１，…，狕犿＋犲（ ）犿

＝犳狕１，…，狕（ ）犿 ＋

　
犳狕１，…，狕（ ）犿

狓１
犲１＋…＋

　
犳狕１，…，狕（ ）犿

狓犿
犲犿．

由于误差相互独立，且犲犻～犖（０，σ犻
２），那么设

计统计量犜犳有

犜犳（）犲 ＝犳狕１，…，狕（ ）犿 ．

易知

犜犳～犖 ０，σ
２（ ）犳 ，

且有

σ
２
犳 ＝

犳
狓（ ）

１

２

σ
２
１＋…＋

犳
狓（ ）

犿

２

σ
２
犿．

构建假设检验问题

犎０：犜犳 ＝０．

设置信概率为α，那么很容易得到拒绝域为

犜犳 ＞σ犳犣α／２．

其含义是，如果等式犳内的所有节点的测量值

都是正常的，那么犳狕１，…，狕（ ）犿 应该接近０，并在误

差限定的范围内．而一旦假设检验不成立，那么就说

明这些变量中至少存在一个点发生了严重的错误，

使等式约束犳不成立．

２．２．２　不等式约束

与此同理，对于不等式的情况，检验量的设定方

法不变，假设检验问题为

犎０：犜犳≥０

设置信概率为α，对应的拒绝域为

犜犳＜－σ犳犣α．

对于不等式的情况，理论上来讲，拒绝域应该是

犜犳＜犳狓１，狓２，…，狓（ ）犿 －σ犳犣α．

由于真值不可知，所以当犜犳 ≥０时，就自然接

受犎０假设，而当犜犳＜０时，只能作保守估计，即

犜犳＜ｉｎｆ犳狓１，狓２，…，狓（ ）犿 －σ犳犣｛ ｝α ＝－σ犳犣α．

所以，对于等式约束，其假设检验的结果比较明

确，置信概率是１－α；然而对于不等式的情况，置信

概率其实是小于１－α的．反过来讲，当不等式的假

设检验不通过时，说明存在的测量错误已经很严重

了．另一方面，由于不等式的单边性，使得与不等式

同向的错误不易被发现．

综合考虑以上因素，当等式的假设检验不满足

时，对测量错误的指向性比不等式要强，故需要对等

式和不等式诊断的可能错误做区别对待，分别记为

１和γ，其中１＜γ≤２．

２．３　投票理论

２．２．２节分析了当一个测量点发生错误时，对

等式和不等式分别造成的影响，以及通过假设检验

对这种影响的反响识别．那么，对于一个发生错误的

节点狓犻，它会收到来自各方的检验结果，有的是接

受检验，有的是不接受，那么如果大多数相关的检验

都表示不接受，则说明狓犻出现错误的可能性较大．

投票理论主要研究如何把每个投票者的个体偏

好聚合成集体偏好，而投票过程不仅充分尊重投票

者的意愿，还要公平对待每个投票对象［７］．

对于一个发生故障的节点狓犻，假设检验后，会

收到来自各个邻居的投票结果，如果接受检验，则投

赞成票；如果不接受检验，则投反对票．那么如果收

到的反对票数较多，则说明狓犻出现故障的可能性

较大．

设与狓犻相关的等式约束有犽个，不等式约束有犾

个，其中有犽′个等式和犾′个不等式对狓犻假设检验不

通过，那么狓犻在全局出错的可能性就是

狆犻＝
犽′γ＋犾′＇
犽γ＋犾

（１）

同时，还应考虑到狓犻在不同的约束函数犳中的

影响程度是不同的．当通过假设检验发现某约束不

成立时，会怀疑犳中的所有元素．然而，由于每一个

元素对犳的影响程度不同，即犳／狓犻不等，那么对

各个元素（各个传感器）的怀疑程度也应该有所

不同．

因此，定义权系数
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ψ犻＝
犳／狓犻

∑
犿

犼＝１

犳／狓犼

（２）

除此之外，因各传感器的敏感程度、可靠性及精

度不同，所以引入传感器的精度信息，其中传感器犻

的初始精度表示为狆犻狉，即狆犻（０）＝狆犻狉，后续计算以

每次得出的故障概率为权值进行迭代．

ψ犻＝
狆犻（犽）犳／狓犻

∑
犿

犼＝１

狆犼（犽）犳／狓犼

（３）

综上所述，故障概率函数应为犽＇γ＋犾＇
犽γ＋犾

与怀疑度

ψ犻的综合：

狆犻＝

γ∑
犽＇
ψ犻＋∑

犾＇
ψ犻

γ∑
犽
ψ犻＋∑

犾
ψ犻

（４）

３　无中心自组织算法

设测量网络中，每一个节点感测一个参数狓犻，

与此节点相邻的节点为狓犼１，…，狓犼犿，每个节点的数

据处理模式和能力相同，算法具体步骤如下：

（１）本地节点获得本地测量结果狕犻，并将自己

的测量值传递给邻居节点；

（２）本地收取相邻节点的测量结果狕犼１，

…，狕犼犿；

（３）根据测量值，计算每一个节点在每一个约

束的权值，完成表１．
表１　各节点在不同约束中的权值

约束 序号 狓犻 狓犼１ … 狓犼犿

等式

犻１ ψ
犻１
犻γ ０ … ψ

犻１
犼犿γ

…

犻犽 ψ
犻犽
犻γ ψ

犻犽
犼１γ … ０

不等式

犻１ ψ
犻１
犻 ψ

犻１
犼１ … ０

…

犻犾 ψ
犻犾
犻 ψ

犻犾
犼１ … ψ

犻犾
犼犿

　　表１中为０项表示该约束中没有此元素．

（４）依次对本地的等式约束和不等式约束进行

假设检验，完成表２．
表２　假设检验结果

约束 序号 犎０ 狓犻 狓犼１ … 狓犼犿

等式

犻１ √ ０ ０ … ０

… …

犻犽 × ψ
犻犽
犻γ ψ

犻犽
犼１γ … ０

不等式

犻１ × ψ
犻１
犻 ψ

犻１
犼１ … ０

… …

犻犾 × ψ
犻犾
犻 ψ

犻犾
犼１ … ψ

犻犾
犼犿

　　表２中的每一行对应一个约束，如果该约束接

受犎０，则全部为０；否则拒绝犎０，则等于表１中对应

行．

（５）对任何一个相邻节点狓犼犽（狓犼１，…，狓犼犿），狓犻

节点将其表１和表２中对应的列发送给其相邻节点

狓犼犽，其中若表１中某一项为０，则可除去该点．即节

点狓犻向点狓犼犽发送，如表３所示．
表３　各节点向邻居节点发送数值表

权值 ψ
犻１
犼犽γ ψ

犻２
犼犽γ … ψ

犻犾
犼犽

检验 ０ ψ
犻２
犼犽γ … ０

　　（６）节点狓犻收到所有相邻节点关于自己的表３，

根据式（４）计算综合概率狆犻；

（７）同步迭代如图３所示，错误节点的概率随着

迭代次数的增加趋向于１００％，正确节点的概率随

着迭代次数的增加趋向于０．

图３　同步迭代示意图

以上算法运行于各个节点，对于每个节点都是

完全一样的．该算法具有以下特点．

（１）并行性：多个节点并行地进行计算，增加处

理速度；

（２）简单性：算法中只需要将信息传送给邻居

即可且数据量与计算量小，无需存储链路信息，不必

在中央节点建立整个问题的模型，且适应动态变化

的网络拓扑．

需要说明的是，上述算法只能找出测量错误的节

点，并不能估计错误的大小．根据判别结果，如果狓犻未

出错，可以设定狓犻＝狕犻，即犲犻＝０，以此可得到关于出

错节点的一系列等式和不等式．如果这些等式和不等

式相容、正定，则恰好可以根据正常测量的节点求解

出错误的节点；如果欠定或过定，则根据误差最小二

乘原则或误差绝对值最小，估计错误的大小．

４　仿真实验与分析

４．１　仿真条件

为验证所提算法的正确性和通用性，给定某控

制系统的６×１０的传感器网络，通过设置多组单个

与多个节点故障进行诊断．篇幅所限，仅以多节点

１０，２７，４４为故障节点为例进行说明：误差狘犲狘＞

犣０．９７５，约束条件全部为随机生成的等式和不等式

（实际工程中根据控制系统物理知识建立，本文为体
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现算法在不同场合下的适应性，选择随机生成），共

３６个等式约束，３００个不等式约束（每个节点平均５

个），设定γ＝１．５，α＝０．１．图４为传感器网络及故

障节点示意图，各点测量及测量误差见图５．

图４　传感器网络及故障节点示意图

图５　各点测量值及测量误差

４．２　仿真结果

设定传感器精度为７０％，即传感器初始故障概

率为０．３．每个节点通过假设检验，与邻居节点互

动，计算得到自己的故障概率．

由仿真结果可以看出，在迭代过程中，故障节点

的概率值逐渐增大，正常节点的概率值逐渐减小．第

３０次迭代后，预先设置的故障节点１０概率值为

０．９９７５，故障节点２７概率值为０．９９９９，故障节点

４４的概率值为０．９６３３，即故障传感器的判定概率

趋于１．其他大部分正常传感器故障概率趋于０，只

有节点３概率值为０．２０５５，节点３５概率值为

０．３０５５，节点４１概率值为０．２３７０，节点５０概率值

为０．２５９３，节点５１概率值为０．２２７２，这部分节点

由于与故障节点约束较强，距离较近，由故障节点引

发一定的故障概率．但是并不影响判定过程，故障节

点被识别出来，算法有效．

５　结束语

通过数学分析与实例计算，可见无中心自组织

算法具有以下优点．

（１）实时性：ＤＳＡＦＤ方法在系统底层完成数据

校核，且仅需根据当前时刻的测量值进行检测与诊

断，克服了传统算法的滞后性，且简单易行，具有较

强的可操作．

（２）适应性：ＤＳＡＦＤ方法基于客观的物理规律

建立约束关系式，不易受到不同工况、不同天气条件

等的影响，但可靠性在很大程度上取决于各测量参

数之间关系的完备性，约束条件越强，判定结果越准

确，算法鲁棒性越好．

（３）并行性：多个节点并行地进行计算，能对单

个或多个传感器同时故障做出精确诊断．
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